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PROBLEMI SA KOJIMA SE SUOCAVA IT
SEKTOR U BORBI PROTIV PRANJA NOVCA
U SRBIJI

PROBLEMS FACED BY IT SECTOR IN SERBIA IN
COMBATING MONEY LAUNDERING

Dragan Z. Burdevié, Miroslav D. Stevanovi¢

Apstrakt

Drzave nastoje da sprece skrivanje prihoda i poresku evaziju, kako bi prikupile sredstva za javne potrebe
i suzbile dominaciju nekontrolisanih licnih interesa kao posledicu nelegalnih tokova novca. Informacione
tehnologije (IT) unapreduju metode poreske evazije, korupcije i ilegalnih novcanih tokova, a ujedno i
nove oblasti primene IT u suzbijanju i borbi protiv legalizacije nezakonitih prihoda i njihove upotrebe za
dru$tveno neprihvatljive svrhe. Pranje novca, korupcija i utaja poreza takode su globalni problem.
Medunarodni monetarni fond (MMF) je 2005. godine procenio da se opere oko 1,6 % od vrednosti kojom
ukupno operiSu banke i finansijski sektor. Kolika bi to suma mogla biti ukazuje podatak da je ukupni
opticaj vrednosti 2013. godine iznosio oko 225 biliona dolara. Otuda su nastojanja da se politike borbe
protiv pranja novca (AML) definiSu na medunarodnom nivou i vodeca uloga medunarodnih tela,
Finansijske akcione takticke grupe (FATF) i Kancelarije UN za droge i kriminal (UNODC). Globalna
finansijska vrednost u opticaju, vise od tri puta prema$uje vrednost globalnog bruto drustvenog
proizvoda (BDP). U tom svetlu, vazno je uspostaviti metod pracenja tokova novca, u uslovima kada oni
nisu odraz trzista roba i usluga. U globalnom finansijskom okruZenju, Srbija se suoCava sa posledicnim
problemima. Prema Global Financial Integrity i njihovoj proceni kumulativhog ilegalnog finansijskog toka
iz 2013. godine, od 2002. do 2011. godine, sa 49,367 milijardi ameri¢kih dolara, Srbija je Cetvrti najveci
izvoznik ilegalnog kapitala u Evropi, a petnaesti u svetu.

Cilj ovog rada je da ukazZe na probleme sa kojima su suoceni korisnici i nosioci razvoja IT u AML. Oni s
Jedne strane poti¢u od stanja medunarodnih ekonomskih odnosa, a s druge od birokratskih ograni¢enja
forenzi¢kog racunovodstva.

Kljuéne reci: |IT sektor, pranje novca, utaja poreza, korupcija, prikrivanje, konverzija, transfer,
integracija, bitkoin, virtuelne $eme, forenzi¢ko rac¢unovodstvo

Abstract

Nations seek to prevent concealment of incomes and evasion of taxes, in order to collect the funds for
public purposes, and to prevent the domination on the basis of illicit money flow of uncontrolled interests.
Information technologies (IT) advance the methods of evasion, corruption and illicit money transfers,
and also open new areas of application of IT in suppression and combat against legalization of illegal
incomes and their use for socially unacceptable

. . purposes. Today, tax evasion, corruption and

Adresa autora zgfiuzenog za korespodenciju: money laundering are also a global problem. The
Dragan Burdevi¢ International Monetary Fund (IMF) estimated in

#7 djurdjevic.dragan@gmail.com 2005 that around 1.6% of the total amount globally
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operated by the banks and financial services sector is laundered. How large that sum could be, indicate
the data that in 2013 the global financial assets flow amounted to around 225 billion US dollars. Hence,
the endeavors to define the policies against money laundering (AML) on international level, and the
leading role of international bodies, Financial Action Task Force (FATF) and United Nations Office on
Drugs and Crime (UNODC). The global financial flow exceeds by more than threefold the value of the
global gross product (GDP). In light of that fact, it is essential to establish a method of tracking the flows
of money, in the circumstances in which it is not a reflection of the markets of goods and services. In
such global financial environment, Serbia is faced with consequent problems. According to the Global
Financial Integrity (2013) estimate of the cumulative illicit flow in the period 2002 - 2011, with US$49.367
billion dollars, it is the fourth exporter of illicit capital in Europe, and fifteenth in the World.

The intention of this paper is to indicate the problems facing users and developers of IT in AML. On one
side they stem from the state of international economic relations, and on the other from bureaucratic
limitations of forensic accounting.

Keywords: IT Sector, money laundering, tax evasion, corruption, concealment, conversion, transfer,
integration, bitcoin, virtual schemes, forensic accounting

operacijama koje su u funkciji finansiranja
terorizma (FT) i radi praéenja njihove primene
uspostavio Komitet protiv terorizma. Kao odraz
univerzalne politicke saglasnosti o obavezi borbe
protiv pranja novca Generalna skupstina UN je
2006. godine usvojila Globalnu strategiju protiv
terorizma i plan akcije, a u tom okviru i obavezu
primene principa FATF. Ovo telo je osnovala
grupa 7 najrazvijenijih drzava (G7), 1989. godine,
u situaciji kada je vrednost ilegalne trgovine
drogom u SAD i Evropi dostigla 124 milijarde
dolara, a prihodi od toga raspolozivi za pranje 84
milijarde dolara, odnosno 0,8% BDP SAD i
Evrope, odn. 0,5 % globalnog BDP. Prema
proceni FATF, trgovina drogom ¢&ini oko Cetvrtinu
prihoda od kriminalnih aktivnosti, a pranje zarade
samo iz te delatnosti obuhvata 2% globalnog
BDP. FATF, zajedno sa regionalnim telima,
Medunarodnim monetarnim fondom (MMF) i
Svetskom bankom, ocenjuje pridrzavanje drZzava
medunarodnih principa AML. Ove principe (40)
drzave implementiraju u vidu politika vezano za:
spreCavanje ML, FT i koordinaciju; pranje novca i

1. UvVOD

llegalni tokovi novca uzrokuju brojne poremecaje
na trzidtu: investiranje u sektore sa manjim rizikom
od otkrivanja, umesto u one sa viSim prinosom,;
rast cena, a posebno nekretnina; rast potrosnje, a
posebno uvoza robe Siroke potroSnje; smanjenje
izvoza i ekonomskog razvoja; nelojalnu
konkurenciju; negativan uticaj na direktne strane
investicije zbog podrivanja realnog sektora i
naduvavanja nekih sektora; korupciju; i jacanje
sumnjivih prihoda i distribucije bogatstva, (Unger,
2007). Zato je vazan zadatak drzave da
onemoguéi pranje novca, pojavu korupcije i
poresku evaziju.

Konvencija UN protiv transnacionalnog
organizovanog kriminala iz 1988, proklamuje
pranje novca (i korupciju) ilegalnim. Konvencija o
suzbijanju finansiranja terorizma iz 1999. utvrduje
mere koje su drzave duzne da primenjuju radi
spre€avanja i suzbijanja finansiranja terorista i
teroristiCkih organizacija, kao i obavezu nadzora u

cilju spre€avanja i suzbijanja kretanja sredstava
za tu svrhu. Konvencija protiv korupcije iz 2003.
afirmiSe protivpravnost pranja prihoda od teskih
kriviénih dela i uspostavlja obavezu drzava da
urede duznosti banaka i finansijskih institucija na
planu suzbijanja ove pojave, da obrazuju tela za
finansijske obavestajne poslove, kao i na Siroku
medunarodnu saradnju. Savet bezbednosti UN je
2001. godine, delujuéi na osnovu Glave VIl
Povelje UN, usvojio odluku kojom utvrduje
obavezne mere za sprelavanje, suzbijanje i
uskracivanje utoCiSta finansijskom prometu i

konfiskacije; FT i Sirenja oruzja za masovno
unistenje; preventivne mere; transparentnost i
stvarno vlasnistvo pravnih lica i aranzmana
(trustova); ovlaS¢enja i odgovornosti nadleznih
vlasti i institucionalne mere; i medunarodnu
saradnju. DrZave ostvaruju principe u okviru
svojih:  pravnih sistema; mera finansijskih
institucija, privrede i struke; institucionalnih mera;
i medunarodne saradnje. U okviru ovih oblasti,
principi obuhvataju: opseg inkriminacije pranja
novca; privremene mere i konfiskacije; finansijsku
poverljivost;  postupanje sa  Klijentima i
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dokumentima,; prijavljivanje sumnijivih transakcija i
pridrzavanje; mere odvrac¢anja od ML i FT; mere u
odnosu na drzave koje se ne pridrzavaju
preporuka; propise i nadzor; kompetentne vlasti,
ovlascenja i resursi; transparentnost javnih lica i
aranZmana; konvencije; medusobna pravna
pomo¢ i ekstradicija; i drugi oblici saradnje.

Primarni cilj AML je zastita integriteta finansijskog
sistema. U sredistu tog sistema su banke, Cije su
usluge kljuéne za uredno funkcionisanje trziSne
ekonomije. AML obuhvata i rad finansijskih i
nefinansijskih institucija koje vrSe monetarne
usluge, promet nekretnina, konsalting i sl, koje su
znacajne za finansijski sistem, ali ne i za
svakodnevno funkcionisanje trziSta. Procesne
potrebe AML uslovile su razvoj pravnih aspekata
raCunovodstva u posebnu disciplinu koja se bavi
finansijskim istragama koje mogu dovesti do
sudskog postupka, kao i primenom finansijskih
Cinjenica u reSavanju sudskih postupaka.
Forenzic¢ko raCunovodstvo se sve Sire primenjuje,
a time i njegovo poimanje za koriS¢enjem
raCunovodstvenih, revizorskih i istraznih vestina u
pravnim stvarima kao i njegova primena u
dokazivanju ekonomskih transakcija, (Owojori &
Asaolu, 2009).

2. OPSTI PROBLEMI IT U AML

Pred korisnicima i nosiocima razvoja IT, prvi
problem u AML je izbor parametara Cije prac¢enje i
analiza omoguc¢ava blagovremeno i pouzdano
saznanje o nezakonitom nov€anom toku, ili
transakciji. Finansijske operacije i novac danas se
tretiraju kao roba, Sto je izmenilo principe razmene
na trZistu. Likvidnost vide ne teZi u realni sektor,
veé se iz njega izvladi i usmerava u trZiste hartija
od vrednosti, radi dizanja kreditnog potencijala.
Raspolozivi kreditni iznosi se upumpavaju u
spekulativni promet hartija od vrednosti, $to
generiSe kreditne aranzmane, bez pokri¢a u robi i
uslugama, a proizvodace roba i pruzaoce usluga
gura u sve dublja zaduzenja. Statisti¢ka sluzba EU
je 2013 godine usvojila smernice (ESA 2010), koje
Cak predvidaju iskazivanje prihoda od ilegalnih
aktivnosti u BDP, pod stavkom usluga, pri ¢emu
se aproksimacija prihoda od prostitucije vrsi na
strani ponude, a trgovine drogom na strani traznje.
Na taj nacin, evropske drZzave mogu da iskazu viSi
BDP i tako uvecaju potencijal za povlacenje
sredstava na trzistu kapitala.

Drugi problem je vezan za razvoj instrumenata i
tehnika tzv. ,industrije odbrane prihoda“, u okviru
upravljanja finansijama, (Winters, 2011). Jedna od
takvih tehnika je koriS¢enje poslovnih moguénosti
i sloboda koje pruzaju drzave i teritorije izvan
prebivalista, odn. sediSta (ofSor) i finansijske
operacije kroz banke koje nude posebne usluge
privatnosti i tajnosti (ofSor bankarski centri),
odnosno koriS¢enje raCuna kod banaka koje u
odnosu na drzavu sedista (prebivalita) nece lako
sprovesti mere represije na racunu, niti cCe
mati¢noj drzavi korisnika slati informacije o
poslovanju (ofSor bankarstvo). Podaci UN, MMF,
Svetske banke i Banke za medunarodna
poravnanja (BIS) ukazuju da je u ofSor sistem
krajem 2012. godine bilo plasirano izmedu 21 i 32
biliona dolara, (Henry, 2012). U tehnike odbrane
prihoda spadaju i alternativno investiranje
metodom koji &titi ulagaca od trziSne neizvesnosti
(hedz fondovi); ulaganje u operacije koje nemaiju
pristup institucionalnim investitorima  (rizicni
privatni kapital); i konsultantske usluge. Ulaganje
u hedz fondove ostvaruje stalni rast i u prvoj
polovini 2014. dostiglo je 2.8 biliona dolara, (HFR,
2014). Vrednost kojom upravlja industrija rizicnog
privatnog kapitala belezi rast i u 2013. godini je
dostigla 3,5 biliona dolara, (Preqin, 2014). Uz to,
procenjuje se da ¢e prihodi od konsaltinga (ljudski
resursi, IT, strategija, operacije, upravljanje i
savetovanje) u 2014. godini dosti¢i 431 milijardu
dolara, (Plunkett Research, 2014). U finansijskom
prometu su razvijeni i instrumenti koji omogucuju
nezavisnost finansijskog trzista od BDP. Odraz
toga je trziSte instrumenata zasnovanih na
spekulativnim formulama (finansijskih derivativa),
poput osiguranja gotovinskih kupovina, buducih
ugovora, rekupovina i opcija. Vrednost derivativa
u opticaju je 2002. godine iznosila oko 106 biliona,
a 2013. je, dostigla 710 biliona dolara, (BIS, 2014),
dok globalni BDP, prema podacima Svetske
banke, iznosi oko 75 biliona dolara, (The World
Bank, 2014).

Treéi problem u primeni IT u AML su indikatori
rizika u poslovanju banaka koji proistiu iz potrebe
realizovanja finansijskih tokova i ostvarivanja
dobiti u postojec¢im uslovima na trziStu (Tabela 1).
Primeri sankcija za najvece nezakonite novCane
tokove ukazuju da se one utvrduju vansudskim
sporazumima sa vlastima. Pri tome, ni najvisi
iznosi poravnanja ne prelaze 15% prijavljene
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Tabela 1: Sankcionisane banake za nezakonito poslovanje

Banka Sumnjiva delatnost pranja novca Sankcija
2005-2009 najmanje 2.663 telegrafskih transfera za | 2014. poravnanije, oko 8,9 milijardi
BNP Paribas | klijente iz drzava pod sankcijama, u visini oko 8 | USD, da se izbegne krivicni
milijardi USD postupak
2006-2009. iz filijala u Meksiku i Kolumbiji 15 milijardi | 2012. 1,921 milijarda USD da se
USD gotovine bez kontrole porekla; 60 biliona USD | izbegne krivicni postupak
HSBC e . . N
godiSnje telegrafskih transfera iz drzava pod
sankcijama, bez nadzora...
Standard 2001 - 2008 prikrivanje i dvojno iskazivanje 60.000 | 2012. 677 miliona USD, dogovor
Chartered transakcija u Iran, u visini od 250 milijardi USD. sa tuzilastvom
Od 1990.-tih - 2007. falsifikovani izvestaji o 20.000 | 2012. 619 miliona  USD,
transakcija sa drzavama pod sankcijama u visini od | poravnanje sa regulatornim telima
ING najmanje 2 milijarde USD, Udeo u bankama iz kojih su | SAD
vreni transferi, $koljke kompanije u Holandiji i ogranak
u Belgiji za izbegavanje kontrole transfera u USD.
2005. preko 1.700 telegrafskih transfera za lica prema | 2011. 88.3 miliona USD, dogovor
kojima su zavedene sankcije, u visini od 178,5 miliona | sa Departmanom Trezora
IPM USD; 2009. garancije za akreditive. Nisu po nalogu | 2013. 13 milijardi USD poravnanja
organ OFAC dostavili dokumenta o transferima 2010-2011. zbog upravljanja hipotekama
za Kartum;
2008. upravljanje nenaplativim hipotekama
Od 1990-tih - 2006, prebacili stotine miliona USD kroz | 2010. 298 miliona USD, dogovor
Barclays finansijski sistem SAD za racun banaka iz Irana, | sa tuZilastvom
Burme, Libije, Kube i Sudana
RBS (ABN 2005-2007 falsifikovali isprave o transakcijama | 2010. 500 miliona USD, dogovor
AMRO) Lstotina miliona“ USD sa tuzilastvom
1996 — 2006 falsifikovali isprave radi sprovodenja | 2009. 538 miliona USD, dogovor
Credit Suisse transakcija iz Sudana, Burme, Kube i Liberije, i | sa tuZilaStvom, kao deo nagodbe
najmanje 4.775 transfera, od preko 480 miliona USD, | sa Departmanom pravde
za racun fizickih i pravnih lica iz Irana.
Lloyds Skrivanje informacija o klijentima za vrSenje transfera | 2009. 350 miliona USD, sporazum
Banking sa tuziocima.
Prikrivala raCune koje je vodila za diktatore Nguemu | 2004. priznali krivicu; kazna
Riggs Bank Obasogoa i Augusta PinoCea (Ekvatorijalne Gvineje | 16 miliona USD
700 miliona USD, Cile 10 miliona USD).

Izvor: (Roosevelt Malloch & Mamorsky, 2013)

Tabela 2: Sankcionisane banake u aferi LIBOR i EURIBOR (zbirno, Evropa i SAD, do dec. 2013.)

Citigroup Inc

Poravnanje 95 miliona USD Royal

Deutsche Bank AG

Scotland
Poravnanje 983,7 miliona USD

Bank

of | Poravnanje 1,14 milijardi USD

HSBC Holdings

Societe Generale

Poravnanje 604,7 miliona USD

Poravnanje 107 miliona USD

. o RP Martin | Poravnanje 0,2 miliona USD

ICAP PLC Poravnanje 87,4 miliona USD .

Holdings
\(]:.Ez-ase Morgan | Poravnanje 108,4 miliona USD Rabobank Groep Poravnanje 1,07 milijardi USD
. . . UBS AG Poravnanje 1,52 milijarde USD
Lloyds Banking | Poravnanje 370 miliona USD

Group Barclays Poravnanje 453,6 miliona USD
Izvor: (WSJ, 2004)
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Sestomesecne dobiti tih banaka, (Hansen, Reuter,
& Messick, 2014). Iz navedenog, a posebno
nakon mabhinacija sa Londonskom
medubankarskom stopom (Tabela 2), stiCe se
utisak da su u globalnom finansijskom sistemu
“vrednosti poverenja, odgovornosti i saradnje
toliko podrivene da je sistemska prevara postala
normalnost”, (Roosevelt Malloch & Mamorsky,
2013). Naime, stopa koju banke medusobno
naplacuju trebalo bi da odrazava finansijsko stanje
bankarskog sektora. Komitet od 16 banaka
prijavljuje stopu koju su medusobno naplacivale i,
nakon $to se 4 najviSe i najnize odbace, prosek
ostalih objavljuju kao Libor. Ispostavilo se da su
vodece banke prikazivale manje stope da bi se
stvorila veéa traznja ili prikrili problemi, ili viSe
stope na zahtev trejdera. Tesko je utvrditi koliki je
deo obrta bio zahvacen, ali se ukupna vrednost
derivativa koji se kamate po Liboru samo u 2011.
godini procenjuje na viSe stotina biliona dolara.
Libor uti€e na hipoteke i zajmove i ova mahinacija
je pogodila trziSte deset puta vece veli¢ine od
realne svetske ekonomije, Cime je podriven
finansijski poredak i savesni investitori. Nakon
otkri¢a, americke Federalne rezerve (FED) su od
svojih  banka otkupile deo nenaplativih
instrumenata i tako ih posredno dokapitalizovale,
bez kamate, novcem iz budZeta. lzuzetost
najvec¢ih banaka od pravne odgovornosti je
dodatno osnaZena nefunkcionalnom regulativom.
Kako su od 2008. do 2012. razvijene drzave u
svoje vodeée banke upumpale oko 600 milijardi
dolara, da bi ih spasile od nelikvidnosti, Bazelski
komitet za nadzor bankarstva je 2012. usvojio
regulatorni okvir za banke (Basel Ill), koji je
fokusiran na problem spornog kapitala banaka,
koji sadrzi preko pet stotina strana i skoro
osamdeset jednacina. Isti pristup je uocljiv i na
nacionalnim nivoima. Obrazac kvartalnog
izvesStaja FED za 2014. godinu ima 2.271 rubriku;
a americki zakon o reformi bankarskog sektora iz
2010. godine je do 2013. stigao do 3.200 strana
sa samo 39 % celovito uredenih pravila, (CNBC,
2014).

Cetvrti izvor problema IT u AML proistide iz
¢injenice da ukupni kapital u opticaju, prema
pokazateljima MMF iz 2007. godine, kada je bio
najvisi, iznosi oko 11 biliona USD, tj. da
predstavlja oko 19 % globalnog BDP, (The World
Bank, 2013). To, samo po sebi, uslovljava
objektivnu potrebu sa prikupljanjem gotovine u

opticaju, Sto primorava banke da iznalaze nacine
da do nje dodu, bez obzira na poreklo. Tako su i
drzave interesno prinudene da trpe metode koje
banke iznalaze radi aktiviranja kapitala, uprkos
Stetnih posledica nelegalnih tokova novca, usled
integrisanja ilegalnih prihoda u finansijski sistem.
Uz to, analize ilegalnih tokova novca iz drzava u
razvoju ukazuju na posledicu u vidu dodatnog
bogacenja najbogatijih na Stetu najsiromasnijih.
Procenjuje se da ilegalni tok novca u drzavama u
razvoju ,potiCe od pranja novca, poreske evazije i
korupcije. Alexander Richard (2013), navodi i
insajdersku trgovinu kao samostalan izvor
ilegalnog novca. Taj novac ,najcesce izlazi kroz
komercijalni  finansijski  sistem®. Uz maniji
investicioni potencijal, dodatnu Stetu po drzave u
razvoju predstavlja i urusavanje javnih rashoda.
Procenjuje se da iz njih, kao posledica poreske
evazije, godiSnje odlazi oko 1 bilion dolara. Uprkos
tome, Konvencija protiv mita OEBS fokusirana je
samo na suzbijanje davanja mita, ali ne i na
primanje.

3. PROBLEM PRISTUPA U PRAKSI

Kao izvor novca za pranje, paznju medunarodne
zajednice prva je privukla trgovina drogom.
Kancelarija UN za droge i kriminal (UNODC)
osnovana je 1997, sa zaduZenjem da sprovodi
globalni program protiv ML, prihoda od kriminala i
FT. Umesto na usaglaSavanje opstih pravila i
zajedniCke akcije u okviru mandata UN, UNODC
je fokusiran na izradu studija i preseka saznanja.
(UNODC, 2011) lako nema operativnih zadataka,
ovo telo ima unutrasnje organizacione jedinice: za
analizu pretnji, politika i javnih poslova; za
primenu zakona, organizovani kriminal i AML; za
integrisani program i nadzor, za korupciju i
ekonomski kriminal; i za globalni program AML.
Posledica toga je da jo§ uvek nema ni nacrta
medunarodnog ugovora koji bi uredio obaveznu
koordiniranu akciju protiv legalizacije prihoda, pa
ni onog koji poti¢e od kriminala.

Nedelotvornost rezima AML potiCe i iz interesa
kojima pranje novca koristi. Procenjuje se da je
2012. godine preko 8 biliona dolara bilo od strane
fizikih lica pohranjeno u poreskim rajevima, a
najviSe u britanskim prekomorskim teritorijama i
entitetima zavisnim od Krune, kao i u Svajcarskoj,
(Dransfield, 2013). Analize ukazuju da se vecina
priliva u of8or centre, narednih godina o€ekuje iz
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izrastajucih ekonomija. Kapital tezi da izbegne
poreska opterecenja i da bude u bankarskom
sistemu odakle ¢e imati pristup investicionom
bankarstvu, koje je koncentrisano u nekoliko
finansijskih centara. Zvani¢ni kapital odlazi iz
izrastajucih u razvijena trzidta, dok privatni kapital
tezi u suprotnom smeru. Finansijski instrumenti su
2010. godine bili koncentrisani u tri regiona:
Evropa — 33%, SAD i Kanada - 31%, Azija/Pacifik
— 29%, dok su na Bliskom istoku i Africi - 3.5%, a
u Juznoj Americi - 3.0%. lz toga proistice
podudarnost interesa najbogatijih lica i vodeéih
finansijskih institucija, ali i drzava njihovih
prebivalista i sediSta. U takvim uslovima, na
medunarodnom nivou konsenzus je bio moguc¢
samo o neprihvatljivosti pranja prihoda od
kriminala, ali ne i racunovodstvenih i pravnih
metoda denacionalizacije novca. Prema proceni
MMF, u predstojeéem periodu najveéi razvoj
oCekuje u izrastajuéim ekonomijama. Realno,
medunarodni finansijski sistem, koncipiran u korist
najmoc¢nijih drzava i privilegovanih investicionih
banaka, necée prestati da privlaci kapital ne birajuci
sredstva, a nastojace, jedino, da ogranici druge
uCesnike na trzistu.

Pristup problemu ilegalnih finansijskih tokova je
naglaseno birokratski. Na planu AML, preko 180
drzava je prihvatilo redovne procene i
nadovezuju¢e mehanizme koje predvida globalna
mreza FATF. Na planu poreske evazije, Globalni
forum za transparentnost i razmenu informacija u
svrhu poreza vrSi monitoring standarda, dok na
planu mita, Radna grupa za mito OEBS nadgleda
pridrzavanje potpisnica obaveza prihvacenih u
Konvenciji za borbu protiv mita stranih javnih
zvani¢nika u medunarodnim poslovnim
transakcijama. Ovi mehanizmi ne obezbeduju
sankcionisanje finansijskih institucija i bankarskih
organizacija  koje  sprovode  neracionalne
transfere, ni zaplenu i povracaj imovine, Sto
podriva svrsishodnost medunarodnih standarda
AML i nadgledanja njihove primene, osim za
potrebe evidencija i analiza. U tom pravcu se
oblikuju napori i u okviru UN. Naime, saglasnost o
obavezi drzava da primenjuju mere AML postoiji
samo na planu borbe protiv transnacionalnog
organizovanog kriminala, trgovine drogom i FT, ali
ne i na planu suzbijanja denacionalizacije novca i
poreske evazije. Otuda, rizik operacija pranja
novca svodi se na prihode iz kriminala ili ako je
namenjen za finansiranje terorizma. Pozitivan

primer pristupa pranju novca predstavlja ideja iz
Zakona o pridrzavanju poreskih obaveza vlasnika
raCuna u inostranstvu iz 2014. godine, koji
obavezuje drzavljane SAD da prijave imovinu u
inostranstvu, a poresku administraciju ovlas¢uje
da pribavlja informacije o tome od trec¢ih drzava.
Na taj nacin se uvodi kontrola odliva novca, a
samim tim i njegovog ilegalnog toka, odnosno
pranja, bez obzira na poreklo i svrhu koris¢enja.

Uticaj ilegalnog prometa samo u trgovini drogom,
falsifikovanju, trafikingu ljudi, akciznim robama i
kriviCnim delima protiv Zivotne sredine procenjuje
se na oko 1,5 biliona dolara godisnje, (Picard,
2013). Logitno je da u stanju endemske
nelikvidnosti, medunarodni finansijski sistem ne
moze da priusti, sebi, da ne stavi ovaj novac u
funkciju. U tom pravcu su ustrojeni i medunarodni
raéunovodstveni principi. Pomenuta metodologija
o obradunu nezakonitih prihoda Evrostat proistiCe
iz Sistema nacionalnih obraéuna MMF (SNA) iz
1993, koji je usvojen od strane Statisticke komisije
UN 2009. i noveliran 2010. Kako bi se omogucili
kreditni aranzmani medunarodnih finansijskih
institucija, SNA (1993.) proklamuje da “ilegalna
dobra i usluge moraju biti ubelezene u sistem”.
Prva drzava koja je objavila primenu ovakvog
obracuna BDP bila je Kolumbija, 1999. godine.
Medutim, spekulacije da proizvodnja droge ima
koren u ekonomskim uzrocima, do danas nisu
potvrdene utvrdivanjem bilo kakve znacajne veze
izmedu postojanja i obima gajenja koke sa BDP ili
indeksom razvoja. U Evropi, se ispostavilo, da je
Madarska joS od 1994. godine uraCunavala
prihode od prostitucije u svoj BDP, (Bloomberg,
2014).

4.  PRIMENA INFORMACIONE
TEHNOLOGIJE U AML

Brz rast informacionih tehnologija, a posebno
Interneta doveo je do prakti¢nih, pravnih i eti¢kih
pitanja, koja se odnose na privatnost i zastitu
liEnosti, u€esnika u elektronskim komunikacijama.
Moguénosti koje otvaraju sofisticirane tehnike,
“celokupno ljudsko znanje se udvostrucilo izmedu
1900-1950, od tada se udvostru¢ava svakih 5-8
godina (Cekerevac, 2009)‘, posebno zbog
nedovoljnog poznavanja, stvaraju rizik od pranja
novca i finansiranja terorizma, zbog ¢ega im se
mora uvaziti zna€aj i pokloniti posebna paznja.
Bezbednosni propusti nastaju kod onih davaoca
usluga placanja preko interneta, koji
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omogucavaju otvaranje raCuna i obavljanje
transakcija bez identifikovanja i evidentiranja
podataka o korisniku. Na ovaj nacin se
omogucava da nakon aktivacije rauna, novac
moze biti upucéen na bilo koju destinaciju u svetu,
a da se pritom izbegne bankarski sistem. U ove
nacine transfera mogu se uvrstiti i kreditne i
debitne kartice. U pojedinim drzavama, prema
propisima u vezi sa AML i finansiranja terorizma
(FT), pruzaoci usluga sistema elektronskog
pla¢anja nisu obuhvaceni u lica i ustanova €ije su
aktivnosti povezane sa nhovcem i imovinom.
Analogno tome, za njih ne vaze zakoni protiv
pranja novca i finansiranja terorizma i zahtevi koji
iz njih proizilaze. Ovi propusti otvaraju moguénosti
za pranje novca i legalizaciju novca ste€enog na
nezakonit nacin.

Bezbednost informacija i sluzbenih podataka
predstavlja jedno od kljuénih pitanja, za sve
organizacione i poslovne sisteme. Podatak, kao
kategorija, sam po sebi predstavlja izazov i
podsti¢e znatiZzelju kod onih koji imaju potrebu da
ga poseduju. Legalni izvori podataka moraju biti
adekvatno zasti¢eni i o njima se mora voditi
odgovarajuca sistemska briga. Savremeni metodi
prikupljanja, klasifikovanja, obrade, arhiviranja i
¢uvanja podataka, osim efikasnosti, brzine obrade
i trajnosti medijuma - nosaca podataka, doneli su
i gomilu nereSenih pitanja iz oblasti bezbednosti i
zastite podataka. Digitalni oblik zapisa podataka,
koji se Kkoristi u informacionim sistemima,
omogucio je C&uvanje na desetine miliona
podataka na fiziCki zanemarljivom prostoru. Arhive
podataka papirnog oblika, nekada merene u
kubnim metrima, danas su dostupne na prostoru
veli¢ine nekoliko mm2. Ovako mali fizicki obim
postaje predmet velikih struénih polemika o
metodama zastite i neporecivosti podataka. Da bi
sprecila i preventivno delovala svaka iole ozbiljna
organizaciona celina mora predvideti
odgovaraju¢a normativna akta, tehnike i metode u
skladu sa razvojem i napretkom primenjenih
tehnickih standarda nad datim podacima.
Neophodno je dodeliti stepen poverljivosti svim
podacima - dokumentima, i na taj nacin izvrsiti nji-
hovu preliminarnu zastitu (Petrovi¢, 2004).

5. KIBER PRANJE NOVCA

Indikatori koji ukazuju na pranje novca u
klasiéhom plathom prometu, predstavljali su
osnov za formiranje liste indikatora u kiber

plathom prometu. Prvi znaci moguceg pranja
novca ili finansiranja terorizma su neuobicajene
aktivhosti u vidu postojanja jednog ili viSe
indikatora:

— lica koja drze veliki broj racuna kod istog
pruzaoca usluga pla¢anja preko interneta;

— nepodudarnosti izmedu podnetih
identifikacionih podataka klijenta i IP
adresa;

— sumnjive IP adrese i sumnjiva korisnicka

imena mogu da se koriste za otkrivanje toka
prljavog novca;

— logovanja ili  pokuSaj logovanja sa
nepouzdanih IP adresa ili korisni¢kih ID Kkoji
Su ranije prepoznati kao sumnijivi; poku$aji
smestanja ve¢ prepoznatih nepouzdanih
~Kukija“;

— telegrafski transferi od  donatorskih
organizacija u korist firmi sa sediStima u
zemljama poznatim kao bankarska ili
poreska utocista;

— uplate uglavnhom od nepoznatih treéih
stranaka nakon kojih odmah dolazi do
podizanja  gotovine ili  medunarodnih
transfera;

— izdavanje cCekova, naloga za placanje ili
drugih finansijskih instrumenata, koji su
sekvencijalno numerisani, u korist istog lica ili
firme, ili lica i firmi ¢ija imena sli¢no zvuce;

— aranzmani podizanja gotovine u kojima se
uplate (na primer u SAD) neposredno
povezane sa podizanjem gotovine sa
bankomata u problematiénim zemljama.
Obrnute transakcije ove vrste su takode
sumnjive;

— preduzeca sa uobiajeno pasivnhim prometom,
ili novo osnovana preduzeca, obavljaju
neobiéno mnogo transakcija, $to nije u skladu
sa profilom lica;

— koris¢enje viSe racuna za prikupljanje
sredstava, koja se prenose u korist istih
primalaca u drugim zemljama;

— transakcije novca Cije su poreklo ofSor zone,
zemlje koje se ne pridrzavaju medunarodnih
dogovora u oblasti borbe protiv pranja novca
i finansiranja terorizma, itd;

— akumulacija kapitala  (transferi izmedu
bankovnih racuna povezanih lica, ili donacije
bez razumnog osnova);

— uplate uglavhom gotovinski ili putem
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instrumenata sa osobinama gotovine (na
primer pri-peid Kkartice), obiéno ispod
zakonskog praga za prijavljivanje.

— ustanovljavanje ¢&vrstih poslovnih odnosa ili
vrSenje transakcija elektronskim izjavama,
elektronskim  dokumentima  elektronskog
potpisa ili drugog oblika bez prisustva klijenta;

— nejasni podaci o poslovnim aktivhostima
klijenta ili razlozima za koriSéenje metoda
placanja preko interneta umesto klasi¢nih
metoda (uobiajenih za firme i komercijalna

placanja);

— transakcije ili podizanje novca (u obliku
gotovine, d&ekova, telegrafskih transfera,
itd.) pod wuslovima koji ne odgovaraju

prethodnim uslovima o depozitima i dr.

Savremeni svet informatickog poslovanja,
digitalnog potpisa, e-bankarstva, velikih brzina
obavljanja finansijskih transakcija otvara i
nesluéene moguénosti analitiCckog i statistickog
rasudivanja, u svim segmentima njegove
implementacije. U sklopu toga nameée se
potreba, u svrhu praéenja aktivnosti koje se
odnose na pranje novca za finansiranje terorizma,
za formiranjem odredenih baza podataka.
Formiranjem baza podataka i baza izveStaja o
aktivnostima pranja novca koji se koristi u fi-
nansiranju terorizma omoguéio bi se detaljan
statisticki i analiticki izvor materijala koji bi u
sinergiji sa drugim finansijskim alatima i
odgovaraju¢im naucnim doktrinama, omogucio
ranu prognozu i pretpostavku  kretanja
odgovarajucih fondova kroz transakcije na osnovu
zabelezenih i pokuSanih aktivnosti tokom
analitickog perioda.

Ovakve vrste baza moraju da sadrZze, osim
elementarnih podataka koji se sastoje od
identifikacionih podataka ucesnika u
transakcijama, vremenu izvrSenja transakcija,
broju obavljenih medu transakcija, koje vode
prema konacnoj — zavrs$noj transakciji, i podatke o
izvesStajima u kojima su se ucesnici sumnjivih
transakcija spominjali, a da iste nisu realizovane ili
da nisu ostvarene, bilo zbog odustajanja njihovih
uesnika, bilo zbog intervencije ovladéenog
osoblja finansijskih obavestajnih jedinica.

Ova vrsta podataka bi se morala prikupljati u
realnom vremenu "on-line" na jednom centra-
lizovanom mestu. Odgovarajuéom programskom
podrskom vrSilo bi se selektivno odlucivanje i

azuriranje podataka, u smislu formiranja baza koje
bi sadrzavale podatke o svim aktivhostima u
"zajednickoj platnoj mrezi" koja bi bila "mreza svih
finansijski transakcionih mreza", (Burdevi¢, 2013).
Na tom mestu bi se belezile aktivnosti koje se
odnose na sve dnevne transfere veée od
obaveznog zakonskog praga izveStavanja, kao i
podaci o broju ucestalosti pojavljivanja
odgovaraju¢ih u€esnika u transakcijama do
dozvoljenog transakcionog limita, do evidentiranih
samih pokusSaja pranja novca koje bi sistem
detektovao. Ovakva kategorija podataka bi morala
biti pod obaveznim nadzorom Uprave za
spre€avanje pranja novca - centralne finansijske
obavestajne jedinice. Principi zastite i Cuvanja ove
vrste podataka bi svakako morali biti preuzeti iz
prakse, do sada najzastupljenijin kriptoloSkih
metoda i naCina koris¢enja podataka, uz
postovanje svih bezbednosnih procedura koje
prate sisteme kripto zastite. Primenom metoda:
trasiranja, indukcije, dedukcije, generalizacije,
komparacije, mikro i makro finansijske analize,
statistiCkih i drugih savremenih instrumenata sa
visokim procentom tacnosti, moze se predvideti
naredni korak "monitorisanog klijenta".

6. PLASTICNI | VIRTUELNI NOVAC

Elektronska trgovina hartijama od vrednosti,
drugim robama i uslugama i elektronski platni
promet, omogucéavaju servisiranje znatno veceg
obima veoma slozenih ftransakcija, ali je
istovremeno sve teze analitiCki pratiti, a jos teze
uéi u prirodu svake pojedinacne transakcije i to
samo onih koje prolaze kroz legalne kanale.
Elektronska trgovina (e-trgovina) uopsteno otvara
nove mogucnosti ali kreira i nove probleme.
Detaljnom analizom studije, (FATF, 2010) koja je
zasnovana na pregledu znacajnih obelodanjenih
sumnjivih aktivnosti i identifikaciji odredenog broja
karakteristika sumnijivih aktivnosti povezanih sa
ovom vrstom kartica definisani su slededi
indikatori:

— Strukturirana plaéanja u gotovom za
neizmirene iznose kredita, odnosno salda na
kreditnim karticama.

— Pokusaj "trece strane" da plati u gotovom u
ime vlasnika kartica.

— Zloupotrebe kreditnih kartica, (koris¢enje
izgubljenih ili ukradenih kartica od strane
trecih lica).
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— KoriSéenje avansa u gotovom sa racuna
kreditne kartice, da bi se kupili ¢ekovi na
donosioca,

— Kori8éenje avansa u gotovom sa racuna
kreditne kartice, da se elektronski prebace
fondovi na inostrane destinacije,

— Ulaganja avansnih depozita na Stedne ili
tekuée ra€une.

Prethodno navedene karakteristike predstavijaju
samo deo obelodanjenih aktivnosti, koje mogu biti
oznacene kao samostalni &in, ali isto tako mogu
biti deo Sire Seme aktivnosti povezane sa razli€itim
finansijskim kriminalima, kao i pranja novca i
teroristickog finansiranja.

7. VIRTUELNE SEME

U dokumentu ,Virtual currency schemes”, (ECB,
2012) ECB je obrazlozila fenomen nazvan
Virtuelne Seme. Ova pojava je nastala ubrzanim
razvojem interneta i inicirala razvoj i primenu
virtuelnih valuta. U po€etnom stadijumu razvoja
virtuelnih valuta, primena je bila ograni¢ena na
zatvorene grupe i mahom se odnosila na igrice,
kladionice i sl. Eksperti evropske centralne banke,
brzo su uodili moguce opasnosti i potencijale
masovnog koris¢enja ovog resursa. Detaljnom
analizom uocenih aktivnosti od strane kreatora
virtuelnih valuta uocene su tri kategorije Sema:

I. potpuno zatvorene Seme, koris¢ene u onlajn
igrama;

II. virtuelne Seme koje imaju jednosmerni tok
(obi€no prema unutra), za pravi novac kupuje
se ,virtuelna valuta“ koja se koristi za virtuelna
dobra i usluge na internetu, izuzetno za realna
dobra i usluge;

lll. virtuelne Seme koje imaju dvosmerno kretanje
novca, mogu se menjati u/iz realne valute, i
koriste se kako za kupovinu virtuelnih, tako i
realnih dobara i usluga.

Bitno obelezje pobrojanih Sema je nepostojanje
posrednika na relaciji kupac - prodavac.
Nedostatak regulatornog i zakonskog okvira,
omogucava privatnom, nefinansijskom subjektu,
da u njenom kreiranju, razmeni i koriS¢enju izmice
monitoringu i reviziji. Analitickim pristupom
sagledavanju razlika izmedu virtuelnih Sema i e-
novca, uoCava se sledece: rizik e-novca vezan je
samo za zloupotrebe informacionih sistema, dok
kod virtuelne Seme, pored rizika od zloupotrebe

informacionih tehnologija, postoji kreditni i rizik
likvidnosti, kao apsolutno nepredvidive kategorije.

U daljem tekstu pomenutog dokumenta zapaza se
zabrinutost eksperata na buduci uticaj ovih Sema
na ekonomiju i reputaciju centralne banke,
ukazujuéi na sledece, da one u ovom trenutku:

— ne nose rizik na cenovnu stabilnost, sve dok
je ukupan obim virtuelnog novca relativho
mali;

— ne mogu uticati na finansijsku stabilnost, sve
dok je njihov upliv u realnu ekonomiju
zanemariv, i ne postoji Sira mreza prihvatilaca;

— buduc¢i da nisu monitorisane i kontrolisane,
svaki u¢esnik u $emi to radi na sopstveni rizik;

— mogu predstavljati izazov za drzavne organe,
jer zbog svoje prirode lako mogu postati
instrument za pranje novca i finansiranje
kriminalnih aktivnosti;

— mogu imati negativan uticaj na reputaciju
centralne banke, budu¢i da je njihov rast
nepredvidiv, i ekspanzija takve valute moze
stvoriti utisak da centralna banka ne radi svoj
posao;

— nisu podlozne revizijii, namecu obavezu
centralnoj banci da se priprema za iznalazenje
reSenja u smislu kontrole i nadzora kretanja
ove valute.

Pojava virtuelnih moneta je od strane Sire
druStvene zajednice tretirana kao jedna od
tehni¢kih inovacija, sa predznakom rizi¢no,
nepouzdano, verovatno kratkotrajno, medutim
moramo naglasiti da je isti put proSao i plasti¢ni -
kartini novac, kasnije prihvaéen i uvuéen u
regulatorni okvir. Jedan od argumenata koji je, u
prvo vreme, privukao zaludenike za tehnologiju,
internet i investitore avanturiste je taj, Sto ove
monete ne kontroliSu centralne banke koje, opet,
kontroliSu vlade. Svetskim moénicima ne
odgovara koriSéenje paralelnih, virtuelnih valuta,
jer one omogucéavaju zaobilaZzenje globalnih
pravila. 1za virtuelnih moneta ne stoje centralne
banke, njihovu vrednost utvrduje mnostvo
raCunara a poseduju i prirodnu zastitu od inflacije
i prevare.

U poplavi virtuelnih valuta koja je poslednjih pet
godina uzela maha, (Bitcoin, Litecoin, Peercoin,
Dogecoin, Namecoin, Blackcoin, Darkcoin ...)
primat u medunarodnim okvirima zauzeo je
Bitcoin (BtC), valuta sa virtuelnom Semom
bazirana na ,pear to pear‘ mrezi.
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Bitcoin (BtC) virtuelna valuta, se pojavila 2009.
godine i najverovatnije je delo japanskih
programera mada se na internet forumima ovo
delo pripisuje Satosi Nakamotu. Sistem je baziran
na BitTorrent protokolu za deljenje fajlova preko
interneta. Jedan bitkoin u svom izvornom obliku
predstavlja niz digitalnih potpisa, Sire o tome
(Cekerevac & Cekerevac, 2014). Imalac ove
valute poseduje par kljueva, javni i tajni, koji su
smesteni lokalno, u racunaru vlasnika, formirajuci
virtuelni nov¢anik. Gubitkom ovih klju¢eva doslo bi
do gubitka ,novca“. Kako se emitovanje ovog
novca zasniva na veoma komplikovanim kripto
algoritmima i ne zavisi od drugih valuta, odluka
vlada i centralnih banaka, teoretski, moze se redi
da je zasti¢en od monetarnog udara i finansijskih
instrumenata koji bi mogli uticati na njegovu
vrednost. Vrlo je znacajno naglasiti, u prilog
stabilnosti ove valute, algoritamska procena da je
maksimalan moguci broj bitkoina u opticaju
ogranien na 21 milion, S§to ograni¢ava
nekontrolisanu emisiju. Najjednostavniji nacin za
posedovanje ove valute je putem prodaje ili
pruzanjem usluge elektronskim putem, odnosno
naplatom u pomenutoj valuti. Drugi, daleko tezi i
nepovoljniji nacin, je da se ukljucite u jedan slozen
proces putem interneta u operaciju koja se zove
srudarenje“. Veliki broj zemlja i njihove poreske
vlasti bore se s problemom regulative
novonastalog virtuelnog trZista, dok neke sa
visokom dozom realnosti vide upotrebu bitkoina
kao mogucnost za izbegavanje poreza, pranje
novca, finansiranje terorizma, i moguénosti da je
samo masta ograni€enje za valutu, koja u sekundi
moze preci sa jednog, na drugi kraj sveta, bez
kontrole tre¢e strane i monitoringa. Rusija je
proglasila transakcije bitkoinima nelegalnim, (RT,
2014), a Kina je zabranila svojim bankama da
prihvataju trgovanje u toj virtuelnoj valuti, a ima
poziva da to isto uradi SAD, (FINRA, 2014).
Singapur je uveo porez na trgovinu bitkoinima, a
bitkoine registruje kao robu. Preporuka ECB je
detaljno pracenje moguceg rizika na cenovnu,
finansijsku stabilnost i platni sistem, kroz praéenje
interakcija bitkoina i realnog sveta. Ono $to se sa
sigurnoSéu moze ustanoviti bitkoin je uSao u
tokove realnih ekonomija, i da se ovim
fenomenom danas bave ekonomisti, pravnici, IT
stru€njaci, hakeri, centralne banke, bezbednosne
sluzbe.

8. ULOGA FORENZICKE REVIZIJE U
SPRECAVANJU PRANJA NOVCA U
SRBIJI

Revizija informacionih sistema (IS), informacionih
sistema za podrsku poslovnom odlucivanju (MIS)
i informacionih tehnologija Sire uzev (IT) se kreée
u pravcu revizorskog pregleda sistema kontrola u
okviru implementirane informacione tehnologije
odredenog poslovnog, javnog ili €isto privatnog u
gradanskom smislu reci entiteta. U praksi se ova
vrsta revizorskog pregleda sprovodi u sadejstvu
sa drugim, rekli bi smo primarnim tipom revizije, sa
statutarnom revizijom finansijskih iskaza, kao i sa
internom revizijom koja je u sustini unutrasnja
usluga firme samoj sebi. Savremeni pristup od
sredine prve decenije XXI veka je da se ova oblast
klasifikuje kao revizija IT. Stoga se IT revizija
moze definisati kao: "...proces prikupljanja i
vrednovanja revizorskih dokaza o informacionim
sistemima organizacije, praksama i operacijama"
(Ljuti¢ & Poli¢, 2002). Pribavljeni revizorski dokazi
kroz proces IT revizije se potom evaluiraju sa
cillem da mogu da obezbede da su informacioni
sistemi poslovne organizacije bezbedni, da su
sredstva odnosno IT resursi zastiCeni, da se
odrzava integritet poslovnih podataka i evidencija,
da IT funkcioniSe efektivno i efikasno da bi se
ostvarivali ciljevi i rezultati firme.

Cilj IT revizije je slican cilju revizije finansijskih
iskaza — da prou€ava i evaluira osnovne elemente
interne kontrole, Sto bi se paralelno moglo odrediti
kao funkcionisanje interne kontrole u suzbijanju
pranja novca. Efektivnost i efikasnost IT sistema
se procenjuje u odnosu na nacionalnu regulativu i
medunarodne standarde, smernice, obaveze,
konvencije i najbolju praksu, posebno u domenu
zastite informacionih sredstava, sa ciliem da se
kroz IT reviziju sprovede vrednovanje sposobnosti
organizacije u domenu informacionih sistema u
pogledu raspoloZivosti, poverljivosti i integriteta.

Revizija informacionih sistema se temelji na
potrebama ispomodéi finansijskoj reviziji, pa se
stoga smatra veoma mladom naukom, ovaj tip
revizije iziskuje sve viSe prakti¢nih znanja revizora
iz informacionih tehnologija kao i njihovu
adekvatnu primenu prilikom obavljanja revizorskih
aktivnosti. Kljuénu tacku u reviziji informacionih
sistema Cini procena efikasnosti internih kontrola
informacionog sistema. Skup internih kontrola, sa
stanovidta  revizije informacionih  sistema
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predstavlja sistem koji ima ulogu rane detekcije,
uoCavanja, spreavanja i reprograma nezeljenih
efekata i procesa u informati¢kom okruzenju.

Rukovodstvo finansijske institucije u sadejstvu sa
rukovodstvom IT sektora, implementira, ocenjuje
efikasnost internih kontrola unutar informacionog
sistema i solidarno snosi odgovornost za moguce
propuste i rizike, koji za posledicu mogu imati
finansijski gubitak, poremecaj poslovnih procesa,
gubitak poslovnog ugleda, gubitak trZista,
smanjenje konkurentne sposobnosti i drugo.
Pored, sad ve¢ standardne revizije informacionih
sistema, imamo i pojavu podsistema u ovoj oblasti
kao Sto su: revizija kontrola na nivou entiteta,
revizila centra podataka, revizija opSte mrezne
opreme, revizija mrezne i komunikacione
infrastrukture, revizila windows operativnih
sistema, revizija middleware i baza podataka,
revizija aplikacija, revizija kompanijskih projekata,
reviziia okvira i standarda, kao i forenzi¢ko
racunovodstvo. Postujuci zakonske obaveze koje
su nastale na osnovu &lanstva u medunarodnim
organizacijama ili postujuéi preporuke strukovnih
udruzenja, sprovodenje revizije informacionih
tehnologija, narocito u forenzicke svrhe, odvija se
kroz regulative i smernice centralnih banaka
svake zemlje. Tim se zakonima, raznim dodatnim
aktima i propratnim propisima reguliSu neophodne
kontrole koje se implementiraju, kako bi se rizik
izveStavanja smanijio na prihvatljiv nivo.

Veliki problem za revizora u procesu testiranja
podataka predstavlja potreba za utvrdivanjem
verzije programske aplikacije koja se Kkoristi u
procesu rada u odnosu na aplikaciju koja je data
na reviziju, zapravo teSko je do¢i do sigurnog
pokazatelja da se ne radi o unapred pripremljenoj
zameni, kako bi se obmanuo revizor. Radi
utvrdivanja kvaliteta rada racunovodstvenog
softvera Cesto je neophodno da se testiranje
ugradenih  revizorskih  kontrola i njihovih
moguénosti sprovede na aktuelnim - pravim
podacima, normalno, uz mere predostroznosti
pripremom sigurnosnih kopija i drugih preduslova,
kako bi se obezbedio maksimalan konfor revizoru
i maksimalna obezbedenost vlasniku
informacionog sitema. ShvativSi realnu opasnost
od pranja novca, kao dela organizovanog
kriminala internacionalnog karaktera, strukovna
udruZenja su krenula u razvoj sopstvene strategije
za borbu protiv pranja novca kroz sektor finansija,

platnog prometa i informacionih tehnologija,
definiSuéi odredene preporuke i okvire.

Kako postoji vise metodologija i standarda koji se
bave ovom problematikom, izbor je na revizoru, da
odabere pristup i nacin rada, a na raspolaganju su:
Cobit, ITIL, COSO, I1SO 17799, ISO 9000.
Potrebno je naglasiti da se kod svih pobrojanih
standarda, efikasnost kontrola meri istom mernom
skalom, ocenama zrelosti od 0 do 5. Jedan od
najpopularnijin  okvira ili standard kontrole
informacionih sistema je Cobit (Control Objectives
for Information and Related Technologies). Cobit
je svetski prihvacen standard u okviru koga se
nalaze propisane individualne kontrole za
odredene delove informacionog sistema i
povezane procese u okviru njega. Udarna shaga
Cobit-a je razvoj jasnih preporuka, dobre prakse
uz kontrolu aplikacija informacionih tehnologija u
privatnom i drzavnom sektoru. Ovaj standard je
razvien od strane ISACA-e, ISACF-a i IT
Governance instituta. Primenom Cobit standarda
korisnici (menadzeri, rukovodioci, revizori) imaju
moguénost efikasnijeg rukovodenja i kontrole
procesa informacionih sistema i pridruzenih
tehnologija (Brand & Boonen, 2010). Cobit sadrzi
34 kontrolna cilja kojima definiSe "uspeh"
ispunjenosti funkcionalnih ciljeva informacionog
sistema sa oko 300 detaljnih informati¢kih
kontrola, rasporedenih u Cetiri kategorije:
"Planiranje, organizacija rada i upravljanje IS",
"Razvoj i implementacija 1S", "Isporuka i podrdka
radu IS" i "Nadzor i procena rada IS".

9. BORBA PROTIV PRANJA NOVCA U
REPUBLICI SRBIJI

Poletkom 2009. godine usvojen je Zakon o
spre€avanju pranja novca i finansiranja terorizma,
koji predstavlja nove napore u ovoj oblasti, sa
naglaskom na usaglasavanje domaceg s
medunarodnim zakonodavstvom i standardima iz
ove oblasti, a pre svega s propisima i standardima
Evropske unije. Usvajanjem Nacionalne strategije
za borbu protiv pranja novca i finansiranja
terorizma, Vlada Republike Srbije je unapredila
svoje aktivnosti sa ciliem da se na osnovu opisa i
analize  zakonodavnog, institucionalnog i
operativnog okvira borbe protiv pranja novca i
finansiranja terorizma daju preporuke za
unapredenje sistema spreCavanja pranja novca i
finansiranja terorizma. Zakonodavni okvir je

184 |

Published: January 2015



Durdevi¢ D. Problemi IT sektora u borbi protiv pranja novca u Srbiji

FBIM Transactions Vol. 3 No. 1 pp. 174-187

predvideo krivicno delo pranja novca i
sankcionisao ga ¢lanom 231. Krivicnog zakonika
(»Sluzbeni glasnik RS, br. 85/05, 88/05, 107/05,
72/09 i 111/09). Osim pravnog uredenja, postoji
potreba daljeg razvoja informacione tehnologije i
saradnje izmedu zaposlenih koji su angaZovani na
poslovima spre€avanja pranja novca i finansiranja
terorizma i zaposlenih u drugim delovima banke
(npr. zaposleni koji se bave informacionom
tehnologijom), (Stojanovic, Petrovic, &
Stepanovi¢, 2010). Budu¢i da se 26 banaka
izjasnilo da ima softver za prepoznavanje
sumnjivih transakcija, uz primenu odredenog broja
indikatora, ima prostora za dodatno napredovanje
u ovoj oblasti, kako bi sve banke imale
odgovarajuce softvere.

10. ZAKLJUCAK

Novac se pere kroz transakcije koje dopustaju
zakoni, ili izostanak efikasne kontrole finansijskog
trziSta, ali i globalna ekonomija. U te svrhe je
razvijen niz tokova roba, novca i obligacionih
instrumenata, od tradicionalnih poput nekretnina,
zabava i igara na srecu, do sve kompleksnijih,
poput trziSta derivativa i primene havala sistema.
Njihovo presecanje, a posebno u uslovima
endemske globalne nelikvidnosti, ne mozZe se
ostvariti metodama liberalne drZzave. Pravni i
knjigovodstveni metodi optereéeni su uticajem
globalne situacije i postaju instrumentalizovani, te
se razvijagju kao nepregledni birokratizovani
sistemi koji onemoguéavaju efikasnu kontrolu i
smisaono tumacenje pokazatelja. Ukoliko je
trziSte manipulisano od strane organizovanog
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kriminala, trZiSte i administracije ne mogu da
deluju ukoliko se ne ostvari kontrola rizi¢nih
sektora u kojima u dodir dolaze poslovni svet i siva
zona, (Costa, 2014). To je segment u kojem je
informacija od sustinskog znacdaja. Otuda
uspeSnost AML zavisi od istraZivanja i
dokumentovanja tokova novca, $to uz obavestajni
rad, zavisi i od primene IT. Ovlaséeni revizori
informacionih sistema (forenzi€ari), zasnivaju
radne procese i aktivnosti na medunarodnim
standardima revizile kao zvani¢noj polaznoj
osnovi. Koriste¢i upitnik za sticanje revizorskog
miSlijenja, revizori nastoje da maksimalno
ispoStuju sve preporuke iz utvrdene Seme
kontrolnog procesa, na osnovu kojih se formira:
jasno, Kklasifikovano, nedvosmisleno, precizno,
pouzdano, korektno, neoptere¢eno misljenje
(Senft & Gallegos, 2009). ForenziCka revizija IT u
spre¢avanju pranja novca u Republici Srbiji, ima
perspektivu. Nadlezni regulatorni organ i
supervizor Narodna banka Srbije u okviru svojih
ovlaséenja data zakonom, sprovodi program
kontinuiranog struénog obrazovanja,
osposobljavanja i usavrSavanja zaposlenih, sto ¢e
svakako za rezultat imati veliki doprinos u borbi
protiv pranja novca.

Redovnim azuriranjem liste indikatora za
prepoznavanje sumnijivih transakcija za banke, i
njenom implementacijom i prilagodavanjem u
svojim softverima, banke se svakako priblizavaju
svetskim normama u ovoj oblasti, buduénost je u
standardizaciji i primeni jedinstvenog softvera od
strane svih banaka.
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