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Apstrakt

Bitcoin, digitalni novac, danas dolazi u ZiZu interesovanja. On podrazumeva P2P interakciju, gde svaki
vlasnik prenosi elektronski nov¢i¢ sledec¢em vlasniku potpisivanjem i dodavanjem na kraj novéica heSa
prethodne transakcije i javnog kljuéa sledeéeg viasnika. Verifikacija placanja se ostvaruje
obavestavanjem cele Bitcoin mrezZe o izvrSenoj transakciji. Na taj nacin se spre¢ava dvostruko placanje
i izbegava generisanje nepostojeceg novca. Pri ovim transakcijama se ne prenose licne informacije
izmedu ucCesnika u transakciji. Za razliku od potpuno anonimnih transakcija, pri placanju Bitcoinima
ostaje trag zabelezen i dostupan javnosti. Medutim, ucesnici u transakciji ne moraju da posluju pod
svojim imenima, vec¢ mogu da se prijavijuju preko pseudonima. Bitcoin nudi korisnicima nize troSkove
transakcije, povecanu privatnost i na duze vreme zastitu kupovne moci od inflacije. Medutim, Bitcoin jo$
uvek nema dovoljno ucesnika i finansijsku bazu da bi obezbedio stabilnost pa cena Bitcoina znacéajno
osciluje. Jo§ uvek medu korisnicima postoji neizvesnost o bezbednosti na kradu i prevare. | medu
nadleznim drZavnim organima postoje brojne dileme i analize postojecih i buducih rizika vezanih za
primenu Bitcoina. lako broj korisnika Bitcoin sistema raste, on je jo§ uvek mali u poredenju sa kreditnim
karticama i upotrebom USD, EUR i drugog novca. Ipak, Bitcoin sistem predstavlja izuzetno
konceptualno i tehnicko dostignuce. Njega mogu da koriste i postojece finansijske institucije (koje mogu
i same da emituju svoje bitkoine). Takode, nema prepreka da Cak i viade drzava same koriste ovu
tehnologiju. U ovom radu su prikazani tehnologija Bitcoina, prednosti i neki rizici kojima su izloZeni
korisnici ovog sistema.

Kljucne reci: Bitcoin, hes, eNovcanik, finansijske transakcije, novac, fiat novac, zlato, srebro, dolar
Abstract

Bitcoin, new digital money, recently got into focus. It uses P2P interaction where each owner transfers
the electronic coin to the next owner signing and adding to the end of the coin a hash of the previous
transaction and the public key of the next owner. Payment verification is accomplished by notifying the
entire network about the transaction. This prevents double-spending and avoids the generation of non-
existent money. Personal information between
parties in the transaction are not transferred.
Unlike completely anonymous transaction, the
Bitcoin transactions remain recorded and
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available to the public. However, participants in the transaction do not have to operate under their own
names, and can log in through their aliases. Bitcoin offers lower transaction costs, increased privacy
and for more time protection of the purchasing power from inflation, but still have no enough participants
and financial base to ensure stability. So its price significantly oscillates. Still, among the users, there is
uncertainty about the safety on the theft and fraud. Also, among the relevant state authorities, there are
numerous dilemmas and analyses of present and future risks related to the implementation of Bitcoin.
Although the number of users of the Bitcoin system grows, it is still small compared with the number of
credit cards users, or use of the USD, EUR and other money. However, the Bitcoin system is high
conceptual and technical achievement. It can be used by existing financial institutions (which also may
emit their own bitcoins). There is no obstacle that even the governments themselves use this technology.
In this paper, here will be presented Bitcoin technology, the advantages of this system and some of the

risks to whom users are exposed.

Keywords: Bitcoin, hash, eWallet, transactions, money, fiat money, gold, silver, dollar

1 UuUvOD

U ljudskoj istoriji postojala su razliCita sredstva
placanja. Ameri€i dolar je bio najkoriS¢enije
sredstvo placanja skoro pedeset godina posle
Drugog svetskog rata, ali je zahvaljuju¢i mnogim
potezima Centralne banke SAD (Federal
Reserve) ugled dolara znatno opao i mnogi su
poceli da traze alternativu. (FEE, 2013) Ako se
pogleda dublje u istoriju moZze se videti da su ljudi
koristili razli¢ita sredstva pla¢anja: srebro, zlato,
pSenicu, Skoljke, duvan, so, papir... Mnoga

sredstva placanja su nestala iz upotrebe, a samo
ih je nekoliko ostalo: zlato, srebro i papirni novac.
Da bi neko sredstvo bilo pogodno za plac¢anje
potrebno je da poseduje neke bitne karakteristike,
npr: da ostaje vredno u dugom vremenskom
periodu, da ga ima u ograni¢enim koli¢inama, da
se moze lako deliti na delove, da bude prenosivo...
Ako se te karakteristike porede za dolar, zlato
(srebro) i bitcoin mogu se dobiti rezultati prikazani
u tabeli 1.

Tabela 1 Poredenje karakteristika dolara, zlata (srebra) i bitcoina

Karakteristika ( A
Zadrzava vrednost s
Ima ga u ograni¢enim koli¢inama v
Lako je deljiv v
Lako je prenosiv v vv

DanasSnja plaéanja koja u sebe ukljuCuju i
finansijske institucije povezana su sa brojnim
ogranienjima i uklju€uju relativno velike troSkove
Ciji se iznosi mere procentima. Tako, npr. kada
novac promeni nekoliko ruku znatna suma ostane
u bankama. Zbog toga, a i niza drugih razloga,
kreiran je i 2009-e godine lansiran bitcoin?,
digitalni novac. Za kreiranje bitcoina zasluzan je

1 bitcoin — napisan malim pocetnim slovom b
podrazumeva bitcoin kao nov€anu jedinicu (Anon,
Some Bitcoin words you might hear, 2009-2014)

2 Bitcoin — napisan velikim pocéetnim slovom B
podrazumeva Bitcoin kao concept (Anon, Some Bitcoin
words you might hear, 2009-2014)

Autori po ugledu na (FEE, 2013)

autor koji se koristio pseudonimom Satoshi
Nakamoto, koji je i objavio principe svoje kreacije
u Clanku Bitcoin: A Peer-to-Peer Electronic Cash
System (Nakamoto, 2008). Bitcoin? podrazumeva
P2P interakciju, a elektronski nov¢i¢ se definide
kao lanac digitalnih potpisa. Svaki vlasnik prenosi
novCi¢ sledecem vlasniku potpisivanjem hesa3
prethodne transakcije i javnog kljuéa sledeceg

3 Hesing (hashing) predstavlja proizvodnju he$
vrednosti za pristup podacima ili za obezbedenje
sigurnosti. He$ vrednost (ili jednostavno hes)
predstavija broj generisan iz niza karaktera nekog
teksta. HeS je znacajno kraéi od samog teksta, a
generiSe se formulom koja je takva da je ekstremno
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vlasnika, i dodavanjem svega toga na kraj
nov€i¢a. Primalac moze da proveri potpise da bi
proverio lanac vlasnistva. Verifikacija placanja se
ostvaruje obaveStavanjem cele mreze o izvrSenoj
transakciji. Na taj nacin se spreava dvostruko

30
28
25
23

20

placanje* i izbegava generisanje nepostojeceg
novca. Provera moze da potraje i nekoliko minuta.
Prosec€no trajanje provere transakcije prikazano je
na slici 1.

Jan 08 Jul ‘09 Jan 10 Jul*10 Jan"11 Jui

2011

2009 2010

Jan"12 Juiz Jan"13

2012

Jan 14

2013 2014

Slika 1 Prosecno trajanje provere transakcije od placanja do dobijanja potvrde o transakciji
izraZeno u minutama (Blockchaim.info, 2014)

Pri ovim transakcijama se ne prenose li¢ne
informacije izmedu ucesnika u transakciji. Za
razliku od potpuno anonimnih transakcija, pri
placanju Bitcoinima zapis o transakciji ostaje
zabeleZzen i dostupan javnosti. Ucesnici u
transakciji ne moraju da posluju pod svojim
imenima, ve¢ mogu da se prijavljuju preko
pseudonima.

Znacajno pitanje je: Kako nastaju bitcoini? Da bi
nesto imalo vrednost potrebno je da njegovo
kreiranje bude skupo, skuplje od trZi8ne vrednosti
toga Sto je kreirano. Npr. zlata ima u zemlji i svima
je dostupno, ali njegovo dobijanje iz zemlje je
skupo i neisplativo ogromnoj vecini. Tako
ogromna vecina korisnika zlata nema moguénost
ni interes da rudari zlato, a svaki novi kilogram
proizvedenog zlata donosi proizvodacu znacajnu
vrednost. Po sli€nom principu se kreiraju bitcoini.
Treba izvrSiti mnostvo radunskih operacija po

mala verovatnoc¢a da ¢e neki drugi tekst dati istu he$
vrednost. (Anon, hashing, 2014) (Devoto, 2014)

4 Dvostruko plac¢enje podrazumeva da maliciozni
korisnik pokuSava da istim bitcoinima pla¢a dva
razli¢ita racuna id a na taj nacin generiSe nepostojece
bitcoine.

komplikovanom algoritmu da bi se izrudario jedan
bitcoin. Vrlo je verovatno da ¢e se pojedinacni
rudar bitcoina silno namugiti pre nego &to izrudari
neki bitcoin. Zato je preporuka da se viSe rudara
udruzi i da zajedni¢kim snagama i sa viSe
racunara poku$aju da izrudare bitcoine.

Problem koji rudari reSavaju se ugrubo svodi na
sledec¢e: Neka je x niz blokova (tzv. block chain®),
neka je y predloZeni dodatni blok i neka je n
dodatni broj. Cilj je da se pronade n tako da
rezultuju¢a he$§ funkcija f(x,y,n) ima vrednost
manju od postavljene vrednosti a. (Velde, 2013)

He$ funkcija mapira tekst ili brojeve proizvoljne
duzine u broj fiksne duZine. Npr. uzimanje prvog
slova redi ili sabiranje svih cifara jednog broja dok
se kao rezultat ne dobije broj koji se moZe iskazati
jednom cifrom mapira bilo koju re€ ili broj heSom
duzine jedan. He$ funkcija kod Bitcoina je
deterministicka, ali toliko kompleksna da rezultat

5 Block chain — javni zapis Bitcoin transakcije po
hronoloskom redosledu. On se razmenjuje medu
Bitcoin korisnicima, a koristi se verifikaciju Bitcoin
transakcija i spreava dvostruko placanje. (Anon,
Some Bitcoin words you might hear, 2009-2014)
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li¢i na slu¢ajne brojeve. Zato je rudarima veoma
teSko da dodu do odgovarajuéeg resenja
problema. Potrebno je da isprobaju mnogo
razli¢itih kombinacija za razli€ite vrednosti n, $to
zahteva velike raCunarske kapacitete i veliku
potrodnju vremena i energije dok se ne ispuni
trazeni uslov. Sto je niza vrednost a to je uslov
teze ispuniti. Za razliku od toga, predlozeno
reSenje (x,v,n) se moze lako proveriti. Deo broja n
uklju€uje verifikaciju da bitcoin unet u blok y nije
vec¢ potroSen u bloku X.

Kod omogucava svakom rudaru da u blok y ukljudi
odredenu vrstu transakcije koja kreira N novih
bitcoina i pripisuje ih samom rudaru. Prvi rudar koji
dode do reSenja Salje informaciju svim ostalim
rudarima koji tu informaciju verifikuju. Posle
verifikacije (kada verifikaciju izvrSi vec¢ina rudara)
novi blok se dodaje lancu i sreéni rudar postaje
vlasnik N novih bitcoina.

Deo Bitcoin protokola reguliSe vrednosti N i a u
vremenu. TezZina a se podeSava svake dve
nedelje kako bi se obezbedila dinamika kreiranja
bitcoina od $est puta na sat. Sto vise rudara radi
na kreiranju novih bitcoina uslovi su stroziji.
Pocetna vrednost broja N od 50 prepolovljava se
svakih 210.000 blokova. Time je definisano da se
broj raspolozivih bitcoina asimptotski priblizava
broju 21.000.000. (Velde, 2013) Tako, kao $to u
rudnicima posle duze eksploatacije nalaziste
postaje sve siromas$nije i dobijanje zlata sve manje
isplativo, i rudarenje bitcoina  postaje
neprofitabilno. Da rudarenje ne bi zamrlo i ovde je
predvideno da se rad rudara moze nagraditi iz
drugih fondova. Pri Bitcoin transakcijama,
uCesniku u transakciji je omoguéeno da ,plati“ tu
transakciju kako bi se obavila po brzoj proceduri.
Tarifa za transakciju se definiSe po posebnom
algoritmu u kome se uzimaju u obzir veli¢ina
transakcije, starost zapisa i/ili duzina zapisa u kB.
Ukoliko je bilo koja ,novéanica® iz nov¢anika’ u
transakciji manja od 0,01 XBT?, ili ako je kusur od
pritransakciji manji od 0,01 XBT onda je obavezno
pla¢anje naknade za transakciju u iznosu 0,0001

6 Na racunu korisnika (novéanik, Bitcoin nové&anik,
eWallet) se bitcoini ne sabiraju prosto dajuci neki broj,
ve¢ se zadrzavaju u obliku u kom su pristigli u
nov€anik, pa se moze reci da su ekvivalentni
nov&anicama iz uobi€ajenog nacina plac¢anja.

7 Nov¢anik — Bitcoin nov&anik u Bitcoin mrezi je
ekvivalent fizickom nov€aniku iz uobi¢ajenog nacina
pla¢anja. Nov€anik sadrzi korisnikov privatni klju¢ koji

XBT po takvoj nov€anici. Na taj nacin se Zeli da se
obeshrabri slanje isuvise malih vrednosti. Zadatak
nov€anika je izabere najpovoljniju kombinaciju
nov&anica pri pla¢anju.

Primer nacina pla¢anja bitcoinima prikazan je na
slici 2. Plaéanje po kB podrazumeva da se
naknada za transakciju odreduje na osnovu
duzine zapisa u bajtima. Veli€ina zapisa zavisi
brojeva ulaza i izlaza pri toj transakciji. DuZina
zapisa L se ugrubo odreduje prema formuli:

L = 148-ulazni_broj_novcanica +
+ 34-izlazni_broj_nov¢anica + 10

Ulazni broj nov€anica podrazumeva broj
novC€anica, zapisa, koji se izuzima iz nov€anika, a
izlazni broj nov€anica obuhvata iznos koji se Salje,
ali i povracaj razlike uplacene i potrebne sume,
kusur. Ukoliko je L<10000 bajtova i vrednost
transakcije dovoljno visoka, a zapisi dovoljno stari,
transakcija je besplatha. U protivnom se
naplacuje. U slucaju pla¢anja naknade po KB ne
naplacuju se druge naknade.

Pri transakcijama prioritet imaju stariji bitcoin
zapisi i zapisi sa vecom vrednoScu. U svakoj
transakciji je naznacen prioritet odreden staro$éu,
veli¢inom i brojem inputa. Za svaki input nov€anik
rauna proizvod vrednosti inputa sa staroScu
inputa u bloku, a zatim se sumiraju ti proizvodi i
dobijena suma deli veli€inom transakcije
izrazenom u bajtovima. Ako je dobijeni koli€nik
manji od 0,576 takva transakcija zahteva pla¢anje
naknade. (Bitcoin Transaction Fees Explained,
2014) To znadi da se u transakciju moze ukljugiti i
mnogo sitnih i/ili novih nov€anica i da se ne plati
naknada za transakciju ukoliko se uz njih prikljuci
i neka valika stara nov€anica, jer se pri proracunu
naknade kao merodavna uzima srednja vrednost.
Moze se desiti da je u jednom trenutku potrebno
platiti naknadu, a da ukoliko se transakcija izvrSi
kasnije naknada viSe nije potrebna, jer su
nov&anice dovoljno odlezale. Detaljnije o primeni
Bitcoin tehnologije i radu nov€anika (Bitcoin
klijenata) objaSnjeno je u tezi Rostislava
Skudnova Bitcoin Clients (2012)

mu omogucava da troSi svoje bitcoine iz lanca blokova
(block chain).

8 XBT — nova skrac¢enica za Bitcoin koju dolazi od ISO
koja odrzava listu valuta. Ukoliko valuta nije povezana
sa nekom drzavom njena skracenica pocinje sa ,X".
SAD dolar ima skraéenicu USD, a zlato ima oznaku
XAU. Prethodno je za bitcoin kori§¢ena oznaka BTC
(Matonis, 2013)
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Prilivod 1 XBT

Stanje posle uplate
Total = 11 XBT

Stanje u novéaniku pre
prijema uplate je 10 XBT

Sve uplate bitkoina se Euvaju u obliku
"novéanica” gije su vrednosti jednake
vrednostima pojedinaénih uplata

Plac¢anje 4 XBT

0,1 XBT

Primalac

Kada treba izvrsiti uplatu "novéanik" bira
najpovoljniju kombinaciju od raspolozivih
"novéanica"

Slika 2 Tehnologija placanja bitcoinima
Izvor: Autori po uzoru na (Anon, Bitcoin Transaction Fees Explained, 2014)

Neki primeri plaéanja i odredivanja naknade
prikazani su u Bitcoin Transaction Fees Explained
(2014)

2 PREDNOSTI KORISCENJA
BITCOINA

Bitcoin nudi korisnicima nize troSkove transakcije,
povecanu privatnost i na duze vreme zastitu
kupovne moci od inflacije. Medutim, Bitcoin jo$
uvek nema dovoljno u€esnika i finansijsku bazu da
bi obezbedio stabilnost pa cena Bitcoina znacajno
osciluje. Jo§ uvek medu korisnicima postoji
neizvesnost o bezbednosti na kradu i prevare. |
medu nadleznim drZzavnim organima postoje
brojne dileme i analize postojecih i buducih rizika
vezanih za primenu Bitcoina. | pored svih dilema
mnogi, ukljuéujuéi i Ron Pola®, vide u bitcoinu vide
odli¢no sredstvo pla¢anja koje omogucéava (Lukic,
2013):

— Kupovinu bilo ¢ega u tajnosti,

— Nepostojanje banaka u lancu plaéanja,

— Placanje bez provizije,

— Nema brige da ce inflacija obezvrediti

novac u buducnosti.

Kao primer moze da posluzi analiza promene
vrednosti USD u vremenu. Ukoliko je neko npr.

9 Ronald Ernest "Ron" Paul, americki lekar i
republikanski politi¢ar, Cesto nazivan | “Doktor
Ne” zbog konzistentnog i upornog protivljenja i

1952. godine u nové€aniku imao 100 USD, zbog
inflacije bi, koriste¢i Consumer Price Index, danas
mogao da racuna sa 11,56USD. Situacija je i gora
ako se racuna prema prema drugim kriterijumima.
U tabeli 2 date su vrednosti danasnjeg broja USD
koje predstavljaju ekvivalent vrednosti 100USD iz
1912.i1962. godine.

Kako je doslo do tolikog pada vrednosti USD?
Jednostavno. Stampanjem novca bez pokriéa. Do
sedamdesetih godina proSlog veka Stampanje
dolara je bilo uz brojna ograni€enja, a onda je
poslednjih decenija Centralna banka SAD
Stampala milijarde dolara devalvirajuéi vrednost
USD. Kod Bitcoina je tacno poznato koliko ¢e kada
biti bitkoina na trziStu. Zahvaljujuci primenjenom
algoritmu zna se da ¢e se broj bitcoina asimptotski
priblizavati cifri od 21 miliona. Od prvog bitcoina
lansiranog 2009. godine, njihov broj je porastao na
oko 12 miliona decembra 2013 (blockchain.info,
Total Bitcoins In Circulation, 2014) i da ¢e ih 2024.
biti oko 18 miliona, a 2140. oko 21 milion. Posle
toga broj emitovanih bitcoina se prakti€no nece ni
menjati. Na taj nacin je obezbeden drugi bitan
kriterijuma vrednosti iz tabele 1.

glasanja protiv svakog predloga zakona za koji
veruje da kr8i Ustav SAD.
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Tabela 2 Vrednost u 2012. godini ekvivalentna vrednosti 100 USD iz 1914. i 1964. godine

$100 iz godine | 1912. 1964.
koriste¢i Consumer Price Index (Index potro$ackih cena) $2400 | $751
e koriste¢i GDP deflator (BDP deflator) $1730 | $579
% g koriste¢i unskilled wage (plata nekvalifikovanog radnika) $9900 | $794
E ‘; koriste¢i Production Worker Compensation (plata proizvodnog radnika) | $14000 | $966
L koriste¢i nominal GDP per capita (hominalni BDP po glavi stanovnika) | $14300 | $1490
koriste¢i relative share of GDP (relativni udeo u BDP) $45600 | $2450

| USD i srebro i zlato je teSko falsifikovati. S
obzirom da je bitcoin baziran na softveru
otvorenog koda moze se uciniti da ga je lakSe
falsifikovati. Medutim, Bitcoin je baziran na
kriptografiji i prakticno je nemoguce (ili bolje
reCeno, neisplativo) falsifikovati bitcoin. Pored
toga, svaka transakcija zahteva potvrdu ostalih
uCesnika u sistemu, Sto spreCava eventualne
malverzacije dvostrukog pla¢anja.

Uz prethodno navedene pogodnosti, prednosti
Bitcoina su i
— Bitcoin se moze izuzetno lako prenositi iz
bilo koje tacke u bilo koju tacku na planeti
Zemlji nezavisno od koli¢ine i
geografskog polozaja ukoliko postoji
Internet konekcija;

Number Of Transactions

Jan"0g Jul"09 Jan"10 Jul"10 Jan'

2009 2010

Autori prema podacima iz Williamson (2014)

Prihvatanje bitcoina je besplatno;

— Nema povracaja novca (chargeback);
Bitcoin se moze zameniti za bilo koju
valutu.

Kao rezultat sagledavanja ovih prednosti belezi se
i povoljan gradijent porasta ukupnog broja
transakcija prikazan na slici 3.

TeSko je neki od naina pla¢anja proglasiti
najboljim, pogotovu §to se uslovi stalno menjaju,
ali je verovatno da ¢e Bitcoin zahvaljujuéi nizu
navedenih prednosti uspeti da zauzme vrlo visoku
poziciju. Takode, najverovatnije je i da ¢e danasnji
dolarski nacin pla¢anja doéi u situaciju da bude
potisnut na (znatno) nize pozicije. (FEE, 2013).

Jul'm Jan"12 Juz Jan"13 Ju"3 Jan"14

2011

2012 2013 2014

Slika 3 Ukupan broj transakcija 2009 — 2014 (blockchain.info, Total number of transactions, 2014)

P
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3 RIZICI PRI KORISCENJU
BITCOINA

Bitcoin omoguéava  korisniku da  kreira
neogranic¢en broj nov€anika. Zato se ne moze sa
sigurno$cu reci koliko je rudara na mrezi i koliki je
stvarni broj korisnika Bitcoina, ali je primetno da je

1,300,000
1,200,000
1,100,000
1,000,000

900,000

broj novéanika u periodu januar 2013 — januar
2014 porastao velikom brzinom. Od nastanka
(januar 2009) do januara 2013 bilo je kreirano oko
50 hiljada nov€anika, a za sledecih godinu dana
jo§ preko 1,2 milion nov¢anika. Prikaz ukupnog
broja Bitcoin nov&anika dat je na slici 4.
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Slika 4 Ukupan broj korisnika Bitcoin nov¢anika (blockchain.info, My Wallet Number Of Users, 2014)

Bitcoin zbog relativne anonimnosti svojih
korisnika, omoguc¢ava pojedincima da generiSu,
prenesu, operu if/ili ukradu nov€ana sredstva. On
svojom primenom donosi pred istrazitelje sli¢ne
izazove kao i drugi Vvirtualni novac, npr.
WebMoney, ali i dopunske tesSkoce zbog svoje
decentralizovane prirode. Prema procenama FBI,
sa priliénom pouzdanosc¢u, u bliskoj buducnosti ¢e
kriminalci tretirati Bitcoin kao drugu opciju
placanja, mada nece napustati postojece
tradicionalne nacine pla¢anja. Ovaj zakljudak je
baziran na velikim fluktuacijama kursa bitcoin-a u
2011-0j godini. Sa manjom pouzdanoséu FBI
smatra da ¢e se Bitcoin koristiti za pranje novca.
(FBI, 2012) Ovu pretpostavku je teSko dokazati jer
ne postoji dovoljno izves$taja o Bitcoinu. Zbog

10 fiat novac, ili fiducijarni novac; savremene vrste
novca nemaju unutradnju vrednost, ve¢ samo
deklarativno predstavljaju novac pa se zato

svoje decentralizacije napadi na sistem ¢e se
verovatno pokazati kao malo uspesni, ali ¢e se
kriminalci fokusirati na napade na privatne Bitcoin
nov€anike i pokuSati da pri tom koriste servise
trece-strane.

Bitcoin transakcije su javno publikovane, ali jedina
informacija koja identifikuje Bitcoin korisnika je
pseudo slu¢ajno generisana Bitcoin adresa koja
¢ini transakciju priliéno anonimnom. Transakcija
ipak nije potpuno anonimna, jer, iako je Bitcoin
izrazito decentralizovan, ipak postoji mesto koje
moze dati podatke o u€esnicima u pla¢anju. To je
mesto gde se Bitcoini pretvaraju u fiat valutu, tj.
dekretni novac!®. Da poveéaju anonimnost
transakcije korisnici mogu da (Wiki, 2013)
(Coderrr, 2011) (Lee, 2011) (Lowenthal, 2011):

nazivaju fiat novcem ili fiducijarnim novcem (lat.
fiducija = poverenje) (Ci¢in-Sain, 2007)
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— Kreiraju i koriste novu Bitcoin adresu za
svako dolazno placanje;

— Rutiraju celokupan Bitcoin saobracaj
preko anonimajzera;

— Kombinuju stare Bitcoin adrese u novu
adresu da bi izvrsili nova placanja;

— Koriste specijalizovane servise za pranje
novca;

— Koriste eWallet (eNov&anik) usluge treée
strane da konsoliduju adrese. Danas
postoje usluge treCe strane koje nude
opciju kreiranja  eNovcCanika koji
omogucava korisnicima da konsoliduju
mnoge Bitcoin adrese i omoguce
jednostavan pristup svojim bitcoinima sa
bilo kog uredaja;

— Pojedinci mogu da kreiraju Bitcoin Kklijente
da lako povecaju anonimnost (kao i da
imaju moguénost izbora Bitcoin adrese sa
koje ¢e da izvrSe placanje), pri ¢emu
korisnici ne moraju da budu posebno
tehni¢ki obrazovani da bi transakcije
ucinili anonimnim.

Specificnosti  Bitcoina danas  predstavljaju
poseban izazov otkrivanju i zaustavljanju ilegalnih
aktivnosti. Kao decentralizovani sistem, Bitcoin
nema neku centralnu instituciju i nije u moguénosti
da kontroliSe i da izveStava o sumnjivim
aktivnostima u skladu sa programom spre€avanja
pranja novca ili da prihvata i izvrSava zakonske
zahteve, npr. sudske pozive. Prema FBI (2012)

glavne ranjivosti decentralizovanih  sistema
placanja su:

— Nepostojanje softvera ili sposobnosti

pracenja i identifikovanja sumnjivih

monetarnih Sablona koji se javljaju pri
pranju novca,

— Nepostojanje identifikacije o stvarnim
vlasnicima ra¢una kao i o njihovoj stvarnoj
lokaciji;

— Nepostojanje zapisa o istoriji transakcija
povezanog sa stvarnim ucéesnicima u
transakciji;

— Znatno teza identifikacija izvora sredstava
placanja u poredenju sa drugim vrstama
onlajn novca;

11 http://webchat.freenode.net/
12 Financial Crimes Enforcement Network — US
Department of the Treasury

— Organi za sprovodenje zakona ne mogu
da ciljaju jednu centralnu lokaciju ili
kompaniju pri istraznim radnjama ili da
iskljuCe sistem.

Kao $to je ranije izlozeno, Bitcoin, kao i vecéina
virtualnog novca, zahteva od korisnika da koriste
usluge tre¢e strane pri pretvaranju bitcoina u fiat
novac. Kupovina, prodaja, trgovina bitcoinima ili
njihova konverzija u drugu vrstu novca obavlja se
van P2P sistema. Zbog broja i razli€itosti trecih
strana realna je moguénost prebacivanja i
eventualnog pranja novca. (Selling bitcoins, 2014)
(Buying bitcoins, 2014) (Secure trading, 2012)
Korisnici koji ne Zele da koriste usluge trece strane
imaju na raspolaganju i moguénost da postave
svoj ,kupujem* (,buy®)ili ,prodajem* (,sell“) zahtev
na freenode IRC (Internet relay chat)!?.

Jula 2011 FinCEN?? je revidirao definiciju "usluge
prenosa novca" pa sada znadi "prihvatanje novca,
sredstava ili druge vrednosti koja se zamenjuje za
novac od jedne osobe i prenos novca, sredstava
ili druge vrednosti na drugo mesto ili osobu na bilo
koji nacin." Vrlo je verovatno da poslovni model
mnogih tre¢ih strana Bitcoin usluga kvalifikuje te
tre¢e starne kao prenosnika novca, a samim tim i
poslove usluge prenosa novca podvodi pod 31 CR
Part 1010.100 (ff) (FDIC, 2013). Trece strane,
pruzaoci Bitcoin usluga koji se kvalifikuju kao
prenosnici novca i koji zele da rade legitimno
moraju da se registruju kod FinCEN, i da sprovode
programe za borbu protiv pranja novca, da drze
odredene evidencije, i da podnese izveStaje o
sumnjivim aktivnostima i izveStaje o valutnim
transakcijama kao 5to se od njih zahteva. U nekim
drzavama se zahteva i da tre¢e strane, pruzaoci
Bitcoin usluga, obezbede drzavnu licencu.
(Federal Register, 2011) Zato, pod pritiskom
zakonskih normi, neki od pruzalaca Bitcoin usluga
postavljaju kao uslov da se ,¢lanovi slazu da pruze
tatne, aZzurne i kompletne podatke o sebi kao Sto
je to zahtevano u procesu registracije i da ih
odrzavaju azurnim®. (MT.GOX, 2012)

Rizik koriSéenja Bitcoina postoji i sa aspekta
korisnika sistema. Kriminalci ne mogu da
napadaju neku centralu, ali mogu da napadaju
pojedinacne novcanike i tre¢e strane — pruzaoce
Bitcoin usluga. Prvi malver program dizajniran da
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krade bitcoine iz kompromitovanih Bitcoin
novCanika, ,Infostealer.Coinbit” je otkriven
sredinom juna 2011. godine. Program je mogao
da inficira korisnikov raCunar i da digitalni Bitcoin
nov&anik prenese na server u Poljskoj. (Poulsen,
2011) Posebno su izloZeni riziku korisnici koji ne
koriste enkripciju kod svojih Bitcoin nov&anika. O
slu€ajevima krade 25000 bitcoina, poku$aju lazne
prodaje bitcoina u vrednosti 7 miliona USD i kradi
bitcoina sa onlajn igrackih sajtova u 2011. godini,
kao i o kradi kompjuterskih resursa za potrebe
rudarenja bitcoina detaljnije se govori u izveStaju
FBI (2012).

Cinjenica je da i banke neée blagonaklono gledati
razvoj konkurencije i ne bi bilo Sudno da pokusaju
da ometaju poslovanje bitcoinima. Nezavisno od
toga, krajem februara 2014. godine pojavili su se
glasovi da Bitcoin kod nije sasvim pouzdan i da su
moguce i greSke u kodu, ali je najveéi dosadasnji
udar na Bitcoin doSao od jednog od najvecih
pruzalaca usluga razmene Bitcoina za druge
valute. Mt.Gox-a. Na njihovom sajtu se
07.02.2014 pojavila poruka sa slike 5: ,U svetlu
nedavnih novinskih izveStaja i potencijalnih
posledica na poslovanje MtGox-a i trziSta, doneta
je odluka da se za sada zatvore sve transakcije,
kako bi se zaétitili sajt i nasi korisnici. Mi c¢emo se
paZljivo pratiti situaciju i shodno tome reagovati.”
(Mt.Gox Team, 2014)
3

& MtGox.com x

&« C M |8 MiGox Co. Ltd. [JP] | https://www.mitgoxc @ 7 =

GDQ

Dear MtGox Customers,

In light of recent news reports and the potential
repercussions on MtGox's operations and the
market, a decision was taken to close all
transactions for the time being in order to
protect the site and our users. We will be closely
monitoring the situation and will react
accordingly.

Best regards,
MtGox Team

Slika 5 Obavestenje korisnicima sajta (Mt.Gox
Team, 2014)

Kao razlog za prekid rada naveli su tehnicke
razloge, a zatim pad cena na berzi bitcoina za

20% - skoro 180USD zbog prevelikog porasta
povlaenja  bitcoina. Prema  nezvani¢nim
informacijama u ovom procesu oduzeto je oko
750.000 bitcoina, Sto znadi da je, u slu€aju da je
re¢ o hakovanju ili nasilnoj blokadi aktvnosti na
web sajtu, gubitak Mt.Goxa oko 350 miliona
dolara. (A.N.R., 2014) Ovo nije prvi put da klijenti
Mt.Gox-a imaju problem sa pristupom svojim
racunima. Ostalih Sest velikih pruzalaca usluge
razmene Bitcoina za fiat novac su se ogradili od
postupka Mt.Gox-a i objavili da nastavljaju
normalno da rade. U vezi sa ovim dogadajem
interesantna je izjava nemackog studenta fizike
Max Hampela koji na svom blogu objavio da bi
Bitkoin zajednica trebalo da bude spremna da se
jednom za svagda odrekne razmene bitcoina za
novac preko Mt.Gox-a. Detaljnije o ovom stavu
moze se naéi u ¢lanku Roba Wile-a objavljenom u
Business Insider-u (Wile, 2014)

O nesigurnosti ulaganja u bitcoine govorio je i
Mark Karpeles, bivsi direktor servisa Mt.Gox. On
je u svom izlaganju objasnjavao da je investiranje
u bitcoine rizi¢no i da se visoka vrednost bitcoina
zasniva na velikoj potrazniji, ali da nema garancije
da Ce se vec sutra vrednost svesti na 0. U toj izjavi
je naveo da se to ne oCekuje, ali da je moguce.
(Karpeles, 2014)

4 ZAKLJUCAK

lako broj korisnika Bitcoin sistema raste, on je jos
uvek mali u poredenju sa brojem korisnika
kreditnih kartica i upotrebom USD, EUR i drugog
novca. Ipak, Bitcoin sistem predstavlja izuzetno
konceptualno i tehni¢ko dostignuc¢e. Njega mogu
da koriste i postojece finansijske institucije (koje
mogu i same da emituju svoje bitkoine). Takode,
nema prepreka da €ak i vlade drzava same koriste
ovu tehnologiju.

Primena Bitcoin sistema donosi niz prednosti
korisnicima omogucavaju¢i im da izvrSe
transakcije besplatno ili sa minimalnom naknadom
i to u razumno kratkom vremenu, omogucavajuci
im slobodu i nezavisnost od finansijskih institucija.
Sa porastom broja u€esnika u Bitcoin sistemu
sistem Ce postajati sve stabilniji, a vrednost
bitcoina ée sve manje oscilovati omogucavajuéi
vlasnicima bitcoina sigurnost u pogledu vrednosti
njihovog novca, njihovih bitcoina.

S druge strane, kada se Bitcoin stabilizuje i kada
mu poraste broj korisnika, prema misljenju FBI i
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mnogih drugih, Bitcoin ¢e postati vrlo korisno
sredstvo za razne malverzacije i kriminalne
aktivnosti. Medutim, isto je i sa svakim drugim
novcem bilo da je elektronski ili fiat novac. Sta
viSe, ni na zlatu, ni na papirnim nov€anicama ne
postoji bilo kakav zapis o prethodnim vlasnicima
novca. Dodu$e, postoje brojevi nov€anica koji se
evidentiraju pri primopredaji u bankama, ali to se
uglavnom odnosi samo na USD novcanice vecih
apoena.

Na usporavanje rasta broja korisnika Bitcoin
sistema mogu da uti¢u neprijatni dogadaji kao Sto
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